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DCSAS-100-Pro 运维权限管理系统
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[bookmark: _Toc369094058][bookmark: _Toc458591687]接线及配置IP地址


用PC连接堡垒主机管理口(eth3，前置面板从左往右数第四个口网口，IP地址默认为 192.168.254.1)，电脑的IP配置成192.168.254.*（配置同一网段ip地址即可）；通过IE浏览器（IE9以上）访问https://192.168.255.1进入到堡垒主机登录界面；
输入初始化账号及口令：
   	初始化账号：admin
初始化口令：yunke1234!
[bookmark: _Toc458591688]配置根域
	初次登录系统后，首先要建立根域，否则无法继续下一步操作：
[image: C:\Users\duanxd\Desktop\4_conew1.png]
[bookmark: _Toc458591689]配置堡垒机业务口
进入堡垒管理界面后点击（系统参数-系统-网络配置-网卡配置）；
在eth0项点击编辑（eth0为从左往右第一个网口），弹出编辑框，输入分配给堡垒主机的IP信息(名称选择eth0、IP地址、MASK、网关)后保存；
[image: ]
测试连通性
可以在运维终端直接访问堡垒，也可以在堡垒上直接ping或telnet网内主机，以测试其联通性。（具体位置：资源管理>>添加任意类型资源）
[image: ]
填写资源的IP，点击测试网络可进行ping测；填写端口，点击测试端口可进行端口测试。绿色代表正常，红色代表测试失败。
[image: ]
[bookmark: _Toc369094059][bookmark: _Toc458591690]登录及单点登录控件下载安装
打开IE浏览器输入刚刚配置的IP地址https://***.***.***.***（上一步配置的堡垒机业务ip） 登录到堡垒主机主界面；
点击工具下载：
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下载单点登录控件（集成审计查看工具标准版），保存到桌面；
安装控件（全都默认）
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[bookmark: _Toc458591691]组织结构管理
点击总目录-北京，在左边会看到目录树(目录树可以以树形结构管理人员、资源、审计)；
[image: ]
点击目录树上面的添加按钮可以建立目录结构，结构可以层级添加；
点击修改按钮可以修改目录的名称；
点击列表可以删除创建的目录名称；
[bookmark: _Toc458591692]用户管理
点击元目录-自然人
自然人账号—登录堡垒主机账号（管理员账号、审计员账号、运维人员账号等）；
[image: ]
点击用户管理，然后点击添加按钮
[image: ]
输入自然人的ID（英文）、名称（中文英文都可）、口令之后保存；
[bookmark: _Toc369094062][bookmark: _Toc458591693]资源管理
点击元目录-资源管理
[image: ]
先选择左边的目录树，再点击右边的添加会弹出资源类型选择，例windows主机资源；
[image: ]
输入资源的名称、IP、连接器类型选择Common Linux、协议、端口;
[image: ]
如果需要收集资源上的账号或者管理资源时代填账号登陆则需要输入管理员的账号和口令；
最后提交。
[bookmark: _Toc369094063][bookmark: _Toc458591694]资源授权
要进行资源授权，要通过岗位进行授权，首先建立一个岗位。选择岗位管理-点击添加按钮
[image: ]
输入岗位的名称，点击保存进行提交。
[image: ]
点击岗位后面的绑定帐号或资源按钮，进行资源与岗位的绑定。
[image: ]
点击添加按钮，添加资源
[image: ]
选择所要添加资源所在的组，选择要添加的资源和资源帐号，最后点击确定添加。
[image: ]
最后确认添加资源
[image: ]
显示添加成功，点击关闭退出界面。
[image: ]
将岗位授权给用户，点击用户后面的设置用户岗位
[image: ]
点击添加岗位
[image: ]
选择要添加的岗位，点击确定添加。
[image: ]
显示岗位授权完成。到此资源授权完成。
[image: ]
[bookmark: _Toc369094064][bookmark: _Toc458591695]单点登录
注销回到堡垒主机主界面，输入刚刚建立的自然人登录
[image: C:\Users\duanxd\Desktop\1_conew1.png] [image: C:\Users\duanxd\Desktop\2_conew1.png]
看到了此自然人授权的资源，在标准工具里点击工具图标即可连接到资源。(Linux连接工具只支持SSH，版本最好是6.5或以上)
[bookmark: _Toc369094065][bookmark: _Toc458591696]行为审计
用初始化账号admin登录，点击审计报表－行为审计；
选择资源所在的目录会看到此目录下资源的行为审计记录，如果操作以完成会显示（命令、内容、回放），若此操作未完成会显示（命令、内容、监视、阻断）
[image: ]
[bookmark: _Toc369094066][bookmark: _Toc458591697]内部审计
点击审计报表－管理审计；
看到的信息为自然人操作堡垒主机的信息。在模块中可以选择审计的类型。
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[bookmark: _Toc369094067][bookmark: _Toc458591698]内部角色
点击组织结构－角色管理；
内部角色是用来自定义自然人权限用的。根据客户需要可以限制自然人有哪些操作权限；
[image: ]
点击添加按钮，选择添加的角色的类型，填写角色的名称，点击保存提交。
[image: ] 
点击用户管理，选择用户后面的设置用户角色，进行角色的绑定。
[image: ]
根据不同自然人权限建立不同角色，建立完成之后；点击自然人会看到自然人的操作里有内部角色授权按钮，添加建立的角色给这个自然人即可
[image: ]
[bookmark: _Toc369094068][bookmark: _Toc458591699]计划管理
点资源管理－计划管理；
计划管理可以定期同步资源账号和定期修改资源账号口令；
使用计划管理的前提（Linux资源和windows资源都需要输入管理员账号和口令，windows需要安装appagent插件，账号类型为接管账号）
[image: ]
点击添加按钮
[image: ]
输入计划名称、计划类型、执行时间及执行方式；
[image: ]
点击添加账号，添加要改密的资源的账号，启动计划即可；
[bookmark: _Toc369094069][bookmark: _Toc458591700]策略配置
点击安全策略，进入安全策略管理界面
[image: ]
（1）行为控制策略（此策略应用于自然人的资源授权或资源账号）
[image: ]
此策略也叫命令控制策略，完美的支持正则表达式，可以限制操作Linux资源时，哪些命令可以用哪些命令不能用。
输入名称、命令访问类型、添加命令（以正则表达式形式），添加完之后可以在下面的提交测试中测试命令是否正确。
（2）访问时间策略（此策略应用于自然人或资源授权或资源账号）
[image: ]
输入名称、访问类型、选择时间段
（3）FTP控制策略（此策略应用于自然人的资源授权）
[image: ]
输入名称、选择访问类型、选择操作。
（4）客户端地址策略（此策略应用于自然人或资源授权或资源账号）
[image: ]
输入名称、访问类型、IP地址
（5）访问锁定策略（此策略应用于自然人）
[image: ]
输入名称、访问失败次数、锁定时间。
（6）口令策略（此策略应用于自然人或资源）
[image: ]
输入名称、有限期、口令复杂度及长度。
[bookmark: _Toc369094070][bookmark: _Toc458591701]证书认证管理
（1） 证书生成
用admin账号登陆，点击桌面自维护，会看到admin的维护信息，下面有生成证书按钮，点击生成认证，将证书保存到本地桌面；
[image: C:\Users\duanxd\Desktop\3_conew1.png]
点击元目录-自然人，会看到自然人的操作里有认证设置，点击认证设置找到证书认证，点击生成证书，保存到本地桌面；
（2） 证书安装
双击保存的证书安装，密码默认123456.
（3） 开启证书
点击配置管理-认证配置-证书配置，开启开关。
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